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基于动态域划分的 MapReduce 安全冗余调度策略 
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摘  要：MapReduce现有调度策略无法实现云环境中多租户作业的安全隔离。提出一种基于动态域划分的安全冗

余调度策略：通过引入冲突关系、信任度、安全标签等概念，建立一种动态域划分模型，以将待调度节点划分为

与不同租户作业关联的冲突域、可信域或调度域；结合冗余方式，将租户作业同时调度到其可信域节点和调度域

节点(但不允许为其冲突域节点)，通过二者执行环境和部分计算结果的一致性验证决定是否重新调度。实验分析

了其有效性和安全性。 
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Abstract：：：：MapReduce’s current scheduling policies could not ensure the isolation between multi-tenant Tasks in the 

cloud. A securely redundant scheduling policy based on dynamic domains partition was proposed. First, a kind of dy-

namic domain partition model was introduced in this policy. Based on the node’s current belief, security labels with the 

conflict relationship between tenants, a computing node was partitioned into the conflict domain, trusted domain or 

schedulable domain in this model. Second, through redundantly computing, two copies of each Task were assigned re-

spectively to its trusted domain node and its schedulable domain node (but not allow for its conflict domain node) in this 

policy. And the integrity of the two nodes’execution environments and the consistence of their results on a small part of 

original input data were verified. Accordingly, it decided whether the schedulable domain node was trusted. Finally, the 

performance and security analysis in the prototype show its effectiveness. 
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1  引言 

MapReduce是Google设计的并行数据处理模型[1] 

(如图 1所示)，它主要由一个中央节点(JobTracker)和

若干计算节点(TaskTracker，也称 node，可以是物

理机器，也可以是虚拟机)组成，用户提交的作业

(Job)首先在中央节点被划分成多个任务(Task, 分

为Map和 Reduce 2个阶段)，中央节点根据一定的

调度策略将这些 Map/Reduce 任务分配给不同的计

算节点来完成，这些任务并行地对各自的输入数据

块、中间结果进行处理后产生最终输出结果(均为

Key-Value形式)。近年来，许多公司使用MapReduce
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模型处理自己的数据业务，包括网页搜索、高端计

算、数据分析和机器学习等。随着目前云计算模式

的推出和迅速发展，提供以MapReduce为基础的可

扩展、低成本的海量数据处理开放式服务的需求成

为了业界发展趋势[1～4]。 

但是，使用 MapReduce 的云服务系统是开放

式、多租户的基础架构（租户是指租赁云服务系统

的计算/存储服务的实体，一个租户是一个组织/

机构/个体，如银行、企业、高校或个人），除了

传统的通信安全威胁，如数据窃听、重放攻击以

及拒绝服务攻击等，还存在自身安全的复杂性和特

殊性[2～4]，特别地，在 MapReduce 中央节点对大规

模不同租户的作业进行调度的过程中，它可能面临

如下新的安全问题。 

1) 租户 X 和租户 Y 是竞争关系，但是 X 的任

务 Tx与 Y的任务 Ty可能在某个时刻被同时分配到

同一个计算节点 N，从而导致一方(Tx或 Ty)信息被

另一方(Ty或 Tx)恶意窃取或篡改。 

2) 租户 X的任务 Tx可能被分配到一个已被恶

意控制的计算节点 N上，导致节点 N的控制者可以

任意篡改 Tx 的计算结果或者直接返回一个错误的

结果，从而欺骗中央节点或者租户 X。 

3) 租户X的任务Tx可能被分配到一个计算节点

N，而节点 N中正在运行某个租户 Z的一个被注入了

恶意代码的任务 Tz，导致 Z 可以利用 Tz 来破坏 Tx

的计算环境和类似 2）的计算结果的完整性。 

然而，在面向云服务的 MapReduce 计算框架

中，目前采用的调度策略重点关注的仍然是作业的

优先级、资源的利用率、资源分配的公平性、调度

的实时性、异构环境的支持能力等问题[5～11]，对其

中可能面临的上述安全性问题却考虑很少。 

本文的创新之处在于以下 3点。 

1) 提出一种动态域划分模型。通过引入冲突关

系、信任度和安全标签等概念，以及为不同租户作

业定义 3种域划分策略，将每个待调度节点划分为

与租户作业关联的冲突域、调度域或可信域。 

2) 提出一种基于动态域划分的安全冗余调度策

略，包括：①根据动态域划分模型和冗余方式[8～10]，

将每个任务的 2个副本（副本 1和副本 2）同时分

配给与其作业关联的调度域节点和可信域节点(但

不允许是冲突域节点)，从而保证冲突关系租户的计

算任务不会被同时调度到同一个计算节点；②通过

任务副本 1在可信域节点上执行环境散列校验值，

以及它对随机选取的小部分输入的计算结果散列

校验值，对比任务副本 2在调度域节点上的任务执

行环境和计算结果散列校验值，如果不一致，则重

新调度该任务，如果一致，则认为调度域可以继续

完成当前任务。从而保证合法租户的计算任务不会

调度到可能是恶意租户的节点或可能运行着恶意

租户任务的节点。 

3) 通过在 Hadoop MapReduce 调度器中的原型

实现、性能测试和安全性分析论证了策略的有效性。 

 
图图 1  MapReduce并行计算模型 
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2  相关工作 

目前，Hadoop MapReduce 的调度策略主要分

为 3 种类型：基于优先级的调度策略(FIFO)[2]、基

于资源利用率优化的调度策略 (capacity sched-

uler)[5]和基于资源分配公平性的调度策略 (fair 

scheduler)[6,7]。其中，基于优先级的调度策略按任

务的优先级高低调度计算节点；基于资源利用率优

化的调度策略通过设置多个作业队列并行调度计

算节点，提高资源的利用率；基于资源分配公平性

的调度策略通过设置每个作业可调度的资源池相

等，实现公平的调度。此外，为了避免同构集群中

少数任务落后导致整个作业进度变慢问题，Hadoop

调度器[2]提供一种冗余调度策略，它监控每个任务

的进度，如果一个任务的进度明显落后于同类型任

务进度(如落后 20%)，则把它当成落后任务，为它

启动一个备份任务，二者同时执行，谁先完成和提

交，则采取谁的结果。LATE 调度器[8]通过设置可

同时执行的备份任务上限等，解决异构集群中同类

型 Task进度差异大时的性能优化问题。软、硬实时

调度器[9～11]保证有时间限制要求的作业在规定时限

内完成。但上述策略均很少考虑安全性问题。 

Wei W 等[12]曾经为 MapReduce 提出一种基于

冗余计算方式的安全调度策略，设计了非集中式的

委托协议和验证协议，目标是保证数据处理过程的

完整性。它在为一个计算任务同时分配 2个计算节

点的调度策略中重点考虑 2个方面的安全问题：一

是，如何保护任务分配消息的完整性和机密性，防

止恶意的节点窃取好的节点的任务分配信息或任

意伪造任务信息达到拒绝服务攻击(DoS)的目的；

二是，如何通过时间戳和序列号自动生成的任务 ID

信息、签名保护机制防止对分配消息的重放攻击。

尽管它给出的完整性验证协议可以在检测 2个计算

节点结果出现不一致的情况下，向中央节点报告它

们可能存在潜在安全风险，但它采用的是完全冗余

计算方式，且并没有给出如何将这种检测结果应用

到安全调度策略中，以避免将后续的任务分配给这

些恶意的节点。Roy I[13]等设计实现一个基于强制访

问控制和差分隐私保护机制的安全 MapReduce 系

统——Airavat，使得基于敏感数据上的MapReduce

计算，不论其代码(Jobs)是否可信，都可以保证数

据提供者所要求的隐私保护策略强制执行。但是

Airavat 重点考虑的是如何保证任务运行过程中不

同租户数据的隐私性，而不是任务调度决策过程中

的相互安全隔离性问题。Song S等[14]针对异构网格

计算环境中 2 种启发式作业调度算法的可信性需

求，提出了 3种安全调度模型：第 1种是安全(secure)

模型，总是分配任务给可信的计算节点(一个计算节

点是可信的，当且仅当计算节点的安全级(SL)不低

于被调度作业的安全需求(DS))；第 2种风险(risky)

模型，分配作业给任何可用的计算节点，无论会有

什么样的风险；第 3种是 f风险模型，尝试将作业

分配的冒险率限制在 f以内(其中，f=0为 secure模

型，f=1为 risky模型)；但是这 3个模型针对的是来

自网格环境中不同组织的计算节点本身可能是恶

意的或不可信的，目的是防止其导致的作业调度失

败或再分配等安全性问题。此外，针对 MapReduc

任务计算结果易被篡改和伪造问题，Ruan A 等[15]

提出一种并行的远程证实机制来保证作业输出结

果的完整性。HUANG C等[16]提出一种水印植入和

随机抽样相结合的方法来检测具有恶意/欺骗行为

的节点。KHAN S M[17]等采用可信环境对不可信环

境的断点检查方法形成计算结果的完整性证据，

BENDAHMANE A 等[18]采用副本投票方法和信任

管理系统来保证计算结果的完整性。但是这些工作

的主要目标只是在计算任务的执行过程中保证计

算结果的完整性。 

1989年，Brewer D等[19]提出一种中国墙模型，

旨在同时解决当时信息系统中的机密性和完整性

保护问题。目前，该模型又被看成最适用云环境资

源分配和管理的安全模型之一[20～23]。例如，已经有

一些研究者采用中国墙模型的利益冲突类思想给

出云存储中的强制访问控制策略[20,21]，实现数据集

合在不同物理机器之间的强隔离性[22]。特别地，

Chen Y C[23]等提出一种基于中国墙模型竞争关系

的虚拟机安全部署策略，通过禁止竞争关系企业的

虚拟机被部署到同一台物理机器上，防止云环境中

的虚拟机之间产生信息泄漏等安全问题。但是，上

述策略考虑的只是云计算环境部署过程中的虚拟

机和被存储数据的安全性问题。 

因此，以上提出的方法主要针对的是作业调度

信息本身和调度之后任务执行过程中的信息安全

性问题，或者依据安全级别保证作业被调度节点的

可信性问题，或者云计算环境部署过程中的虚拟机

和被存储数据的安全性问题。这些方法均没有在作

业调度时考虑云环境中多租户的动态安全隔离问
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题。本文策略重点解决这个问题，使存在冲突的多

租户计算任务不会同时被分配给同一个计算节点，

使合法租户的计算任务不会被分配给一个可能是

恶意租户的计算节点或者可能运行着恶意租户任

务的计算节点。 

3  动态域划分模型 

本节将提出一种动态域划分模型。通过引入冲

突关系、信任度和安全标签等概念，以及为不同租

户作业定义的 3 种域划分策略，将每个待调度节点

划分为与租户作业关联的冲突域、调度域或可信域。 

3.1  基本概念 

定义 1  冲突(conflict)关系：是 2 个租户之间

的一种关系，指的是 2个租户 u

i

的 u

j

在请求各自的

作业调度过程中，都不希望与对方的作业被同时分

配到同一个计算节点上，即不希望双方的计算任务

在同一个时刻运行在同一个计算节点上。同时，为

了保证云环境计算资源具有较高的利用率，这 2个

租户并不反对在不同时刻将它们的计算任务被分

配到同一个计算节点上运行。则将这 2个租户之间

的关系(u
i

, u
j

)称为冲突关系，且这种关系要求具有

反自反性和对称性，但不要求可传递性。如 Alice

银行和 Bob银行是同一个云计算环境的 2个租户，

但是它们在业务上明显存在利益竞争关系，那么

Alice 和 Bob 都不希望它们各自租用的计算节点在

完成自己的业务（即作业）过程中有对方的任何业

务在该节点上同时运行，因为他们会担心对方恶意

窃取或篡改自己业务执行过程中用到私有数据，则

(Alice银行、Bob银行)就属于这种冲突关系。如果

(Alice 银行、Clark 公司)也属于冲突关系，则并不

应推导出(Bob银行、Clark公司)是冲突关系。 

为此，系统需要统一管理和维护一个冲突关系

表 1 模型元素和域划分策略逻辑表达式的构造 

元素集 元素 说明 

U {U1, U2,…,U
n

} 租户 

J {J1, J2,…,J
p

} 作业 

T {T1, T2,…,T
q

} 任务(如Map/Reduce任务) 

N {N1, N2,…,N
m

} 计算节点(TaskTracker) 

C C ⊆ U×U 租户之间的冲突关系 

B {1, 2, 3, 4} 租户对计算节点的信任度 

S {S1, S2,…,S
n

 } 计算节点的安全级别(由系统配置为 C1＜C2＜B1＜B2＜B3＜A1或低＜中＜高) 

G {G1, G2,…,G
n

} 计算节点的位置标识 

GH GH ⊆ G×G 位置标识之间的层次化语义包含关系 

L {L1, L2,…,L
k

}，其中，L
i

⊆  (S
i

,G) 计算节点的安全标签 

D {D
C

, D
S

, D
T

} 计算节点可划分的域：冲突域 D
C

、调度域 D
S

和可信域 D
T

（对应特定作业） 

jUser jUser: J→U 获取指定作业所属的租户 

jTasks jTasks: J→2T 获取属于指定作业的计算任务 

nJobs nJobs: N→2J 获取指定计算节点当前正在运行的作业 

nUsers nUsers: N→2U 获取指定计算节点当前作业的租户信息 

nLabel nLabel: N→L 获取指定计算节点当前标记的安全标签 

nBelief nBelief: U×N→B 获取指定租户对指定计算节点的当前信任度 

tCurDom tCurDom: T×N→D 获取指定节点当前被划分的特定域（对应特定任务） 

nDoms nDoms: J×N→2D 获取指定节点可被划分的若干域（对应特定作业） 

tNode tNode:T×D→N 获取指定任务被分配的具有特定域划分的计算节点 

E E:=ϕ|2L|2B|(E) |E&&E|E||E|!E 策略表达式由空集、信任度、安全标签，以及带括号的逻辑表达式、逻辑表达式的与(&&)
或(||)非(!)操作等构造 

P(U,J) {P(U,J)
C

, P(U,J)
S

, P(U,J)
T

} 其中：
P(U,J)

x

:=E 
对应不同租户不同作业的 3个域划分策略：P(U, J)

C

, P(U, J)
S

, P(U, J)
T

，每个域划分策略表
示为一个逻辑表达式 
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集合 C(如表 1 所示)，并且在每个任务调度过程中

检查待调度计算节点上当前运行任务所属租户，检

查他们是否与待调度任务所属的租户之间存在冲

突关系。 

定义 2  信任度(belief)：是关于一个计算节点

在过去一段时间内的行为是否满足租户的可信性

期望的一种度量。其中，租户的可信性期望是指分

配租户作业的计算节点总是能够同时满足相关的 2

个可信性属性，即任务执行环境的完整性和计算结

果的正确性(见第 4 节)。作业调度器在每次决定待

调度节点应分配的计算任务时，需要收集该节点的

2个可信性属性状态，在完成了一个作业(多个任务)

的分配时，综合评估和动态更新(增/减)相关计算节

点的信任度。这里给出一种基于 PTM信任模型[24,25]

的信任度更新算法。系统需要设置每个节点针对不同

租户的初始信任度，并在作业 j调度完成时，将其租

户 u对被调度节点 p的信任度 ( , )

1

( [0,1])

u p

i

b − ∈ 更新为
( , )u p

i

b ： 

 ( , )u p

i

b =
( , ) ( , )

1 1

( , )

1

(1 ), 0

(1 ), 0

u p u p

i i i i

u p

i i i

b V b V

b V V

λ ω
λ ω λ ω

− −

−

 + × × × − ＞
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其中，
1
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m r

V W
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−= ×
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，权值 [0,1]

j

W ∈ 表示的是

作业 j 对租户的重要性；严格因子 ω∈[0.25, 0.75]

是一个可以由租户配置的参数，代表租户对计算节
点期望的信任值； [0.5,1]λ ∈ 表示对计算节点的可信

性属性变化进行正确验证的概率，如执行环境的完

整性验证依赖于散列函数(MD5/SHA-1)的安全性和

对散列值保护机制的强度(通过 TPM物理芯片与通

过软件来保护的强度不同)，而计算结果的正确性验

证依赖于输入数据的选取和作业中任务数量的选

取(详见第 4节)；m(0≤m)表示分配给了节点 p且在

其上运行时满足了上述 2 个可信性属性的任务数

量，r(0≤r)则表示分配给了节点 p但在其上运行时

没有满足上述 2个可信属性的任务数量。这里没有

考虑与 p承担过相同租户作业的其他节点的信任推

荐，以防止恶意推荐。 

为此，系统定义了租户对计算节点的信任度集

合 B(如表 1 所示)，值域规约为：4−T∈(0.75,1))，

3−T∈(0.5,0.75)，2−T∈(0.25,0.5)和 1−T∈[0,0.25])。 

定义 3  安全标签(label)：借鉴多边安全思想[26]，

这里的安全标签是指系统为计算节点(虚拟机或物

理机)标记的安全属性，由 2部分组成：安全级别(S)

和位置集合(G)，其中，安全级别 S主要是指计算节

点的软件运行环境的安全级别（根据系统的安全评

估等级来划分，可分为 C1＜C2＜B1＜B2＜B3＜A1；根

据系统的网络环境配置来划分，可分为“低”＜“中”

＜“高”），通常在系统初始化时设置，或在运行过

程时由云管理员设置；位置集合表示计算节点的服

务区域，即一个计算节点可同时标记多个位置标识

（如“北京”、“天津”等），但每个计算节点位置

在云环境中存在大规模和动态的特点，需要做到：

1）每个位置标识具有唯一的语义（如不会存在

“China”、“中国”具有等价语义的 2个标识）；2）

明确不同位置标识之间存在的语义包含关系，即将

它们按照层次化树型结构组织，树上每一个非根子

节点能继承其所有祖先节点的值（如图 2 所示）。

因此定义 2个安全标签 L
1

=(S
1

,G
1

)，L
2

=(S
2

, G
2

)之间

的包含关系如下。 

 
图 2 位置属性之间语义层次化树型关系 

如果说 L
1

=(S
1

, G
1

)包含 L
2

=(S
2

, G
2

)，记作

L
1

≥L
2

，当且仅当它们能够同时满足：S
1

≥S
2

且
G

2

⊆ G
1

；其中，G
1

和 G
2

是扩展了继承关系的位置

集合，如：G
1

={北京} =＞ G
1

={北京，华北，中国，

亚洲}。 

例如：若一个计算节点 X 标记为 L
1

=(B1,{北

京})，通过位置属性的扩展后，L
1

≌(B1，{北京，

华北，中国，亚洲}))。当系统希望调度安全标签为

L
2

=(B1，{华北})(≌(B1，{华北，中国，亚洲})的计

算节点时，L
1

和L
2

满足包含关系定义中的2个条件，

即 L
1

≥L
2

。若系统希望调度安全标签为 L
2

=(B1，{中

国，韩国}) (≌(B1，{中国，韩国，亚洲})的计算节

点，则 L
1

和 L
2

之间不满足条件，记作 L
1

〓〓L
2

。3.3

节将在作业调度过程应用这种包含关系，以确定待
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调度计算节点的安全标签是否满足租户作业的域

划分策略。 

因此，系统将通过可为计算节点标记的安全级

别和位置集合等属性，定义一个安全标签集合 L（如

表 1所示），用于标记每个计算节点的安全属性。 

定义 4  策略表达式（policy expression）：是指

系统将为每个租户作业定义的一种策略逻辑表达

式 E(如表 1所示)，它由空集、信任度、安全标签，

以及带括号的逻辑表达式、逻辑表达式的与(&&)

或(||)非(!)操作等构造而成。由于云服务系统中存在

大规模、多样化的计算资源，并且每个租户的作业

都需要通过大量的计算资源来并行调度和执行，如

果系统仅分配严格受限的少量计算资源来完成，势

必影响租户使用云服务的体验。为此，系统应该提

供一种比较灵活的策略来保证计算资源的可用性，

因此对动态域划分使用的策略采用了具有灵活组

合特点的逻辑表达式来构造。例如：假设系统通过

与租户 Alice协商之后，明确了 Alice对其提交作业

Job在调度过程中的安全需求，其中要求：1）节点

的安全标签能够包含 L=(C1，{中国})，而且 Alice

对节点的信任度不低于 2；2）节点的安全标签能够

包含 L=(C2，{韩国})或者包含 L=(C2，{日本})，而

且 Alice对节点的信任度不低于 3。为此，系统将对

应的策略表示为：P=(‘2’&&(C1，{中国}))|| (‘3’ 

&&((C2，{韩国})||(C2，{日本}))。如果待调度计

算节点 X 实际标记的 2 个属性为：Alice 对 X 的

信任度为 2，计算节点当前标记的安全标签为(C2，

{北京})，则根据信任度线性关系和安全标签的包

含关系定义，该策略逻辑表达式的计算结果为真

(true)，这表示节点 X 满足了 Alice 对 Job 调度的

安全需求。 
3.2  模型元素及其相互之间的约束关系 

系统将通过策略表达式 E(如表 1 所示)来表达

租户对作业待调度节点的安全需求。这也是本文动

态域划分模型的重要基础（见 3.3节和 4节），域划

分策略表达式的结果将决定一个计算节点是否被

调度。因此，如表 1所示，动态域划分模型相关的

模型元素主要包括：租户集合(U)、作业集合(J)、

任务集合(T)、计算节点集合(N)、租户之间的冲突

关系(C)、信任度集合(B)、安全标签集合(L)、可划

分域集合(D)、域划分策略集合 P(U, J)等(具体涵义

和主要操作见表 1)。此外，这些模型元素之间的关

系必须满足以下要求（如图 3所示）。 

 
图 3  动态域划分模型元素及其关系 

1) 每一个租户都可能和若干个其他租户之间

存在冲突关系。 

2) 每一个租户可以提交若干个作业，每一个作

业必须属于一个租户。 

3) 每一个作业可以划分为多个任务，每一个任

务必须属于一个作业。 

4) 每一个任务可以分配给若干个计算节点，每

一个计算节点可以同时运行多个任务。 

5) 每一个计算节点被赋予一个安全标签，每一

个安全标签可以赋予若干个计算节点。 

6) 针对每一个租户，一个计算节点有且只有一

个信任度，针对不同租户，每个计算节点的信任度

可以不同；针对同一个租户，具有相同信任度的计

算节点可以有多个。 

7) 针对每一个租户作业，一个计算节点能且只

能划分为一个域，同一个域划分的计算节点可以有

若干个。 

8) 针对每一个租户作业，每一个域划分策略关

联一个特定域，每一个域有一个对应的域划分策略。 

9)每一个租户作业有 3 个域划分策略，每一个

域划分策略属于一个租户作业。 

10) 每一个租户能为其特定作业申请若干个计

算节点，每一个计算节点能承担若干个租户的特定

作业。 
3.3  冲突域、调度域和可信域的划分策略和规则 

根据 3.1 节和 3.2 节的描述，下面具体给出动

态域划分模型的主要设计思想：首先，针对不同租

户对不同作业的安全需求，系统将为每个作业定义

如下 3个策略。 

冲突域划分策略 P(U, J)
C

，除了冲突关系集合C

之外，将通过专门定义的一种冲突域划分策略表达

式（见 3.1节）来进一步约束冲突计算节点的属性。

例如，租户 Alice与租户 Bob为冲突关系，即(Alice, 

Bob)∈C，同时，若定义 P(Alice, Ja)C= ‘1’&& 

(C1,〓)，则说明 Alice不希望将它的作业 Ja分配给

任何正在运行 Bob 作业且具有这种属性的计算节
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点，而不是正在运行 Bob作业的所有计算节点。反

之，如果 P(Alice, Ja)C=〓，则意味着 Alice不希望

将它的作业 Ja分配给正在运行Bob作业的所有计算

节点。这样冲突关系的约束就比较灵活。 

调度域划分策略 P(U,J)S，也是通过专门定义的

一种调度域划分策略表达式来约束可调度节点的

属性，它只是希望从原有调度策略已经筛选出来的

待调度计算节点中进一步找出符合租户对作业安

全需求的计算节点，通常地，P（Alice, Ja) S=〓，此

时表示所有待调度节点都可以作为可调度节点，以

保证计算资源的高利用率。当然，系统也可以根据

一些特殊租户(如银行、证券)的要求，对可调度节

点的要求做出进一步的约束，如 P(Alice, Ja)S = 

‘2’&& (C2, {中国})，则表示 Alice希望将它的作业

Ja分配给位置在中国、安全级别为 C2，而且租户对

它的历史信任度已经达到 2的计算节点，从而提高

租户作业的安全性。 

可信域划分策略 P(U,J)T，同样将通过专门定义

的一种可信域划分策略表达式来约束可信节点(用

于冗余计算，见第 4节)的属性，其中会对表达式中

的信任度进行最小限制，比如：要求它不低于调度

域表达式中的信任度最大值，同时也会对安全标签

进行最小限制，比如：要求它包含调度域表达式中

最大安全标签。假设 P(Alice, Ja) S=‘2’&& (C2, {中

国})，则P(Alice, Ja)T=‘1’&& (C1, 〓)将不符合要求，

但 P(Alice, Ja)T =‘3’&& (C2, {北京})则符合要求，因

为‘3’＞‘2’且(C2, {北京})≥(C2, {中国})，从而保证

系统为 Alice的作业 Ja找到合适的可信节点。 

再者，根据系统为租户作业定义的上述 3个策

略、计算节点的当前状态以及待调度的计算任务，

将计算节点划分为与任务关联的一个域，即冲突域

DC、可信域 DT或调度域 DS。为了便于表达，将请

求调度的作业表示为 j∈J，租户信息记为 u=jUser(j) 

∈U，当前待调度计算节点为 x∈N，节点 x的当前

状态为：u对 x 当前信任度 nBelief(u,x)∈B, x 安全

标 签 rLable(x)∈L ， 及 其 上 正 在 运 行 作 业
nJobs(x) ⊆ J等。系统为租户 u作业 j定义的 3个策

略为 P(u,j)C、P(u,j)S、P(u,j)T，假设节点属性满足的

域划分策略至少有一个，即|nDom(x, j)|≥1，且目前

待调度任务为 t∈Tasks(j)，则将 x 节点划分为与 t

关联的一个域的几个规则如下。 

冲突域划分规则  节点 x 被划分为任务 t 的冲

突域节点，即 nCurDom(x, t)=DC，当且仅当对于节

点 x 上正在运行的所有作业集合 nJobs(x)，至少存

在一个作业 j’∈nJobs(x)，j’的租户 u’=jUser(j’)与 u

属于冲突关系，即（u, u’)∈C，且节点 x当前安全属

性 nBelief(u, x), rLable(x)能够使租户 u的作业 j对应

的冲突域划分策略 P(u, j)C的值为真，即 P(u, j)C = 

true。 

可信域划分规则  节点 x 被划分为任务 t 的可

信域节点，即 nCurDom(x, t)=DT，当且仅当节点 x

当前安全属性 nBelief(u, x), rLable(x)能够使租户 u

的作业 j 对应的可信域划分策略 P(u, j)T的值为真,

即 P(u, j)T=true，且待调度任务 t没有分配给 j对应

的任何可信域节点，即 tNode(t, DT)=〓。 

调度域划分规则  节点 x 被划分为任务 t 的调

度域节点，即 nCurDom(x, t)=DS，当且仅当节点 x

当前安全属性 nBelief(u, x), rLable(x)能够使租户 u

的作业 j对应的调度域划分策略 P(u, j)S的值为真，

即 P(u, j)S=true，且任务 t已经分配给了 j对应的一

个可信域节点，即 tNode(t,DT)≠〓。 

4  MapReduce 安全冗余调度策略 

4.1  威胁模型和基本假设 

目前，针对MapReduce的攻击手段可以分为以

下 3类。第 1类是鲁莽攻击，即攻击者控制计算节

点，总是返回错误的结果；第 2类是普通攻击，即

攻击者以一定的概率（而不是 100%）返回错误的

结果，本类攻击比较常见，比第 1类攻击有更高的

成功率，也更难以识破；第 3类是机智攻击，即攻

击者假设MapReduce的 Job调度策略中存在信任机

制，在一段时间内它一直返回正确的结果，直到系

统放松对其的监察，甚至完全信任攻击者，会无保

留的接受攻击者提供的结果。此时，攻击者才会返

回错误的结果。本文策略的安全目标包括：① 避

免那些合法但互相冲突关系租户之间因为同平台

运行而带来的潜在信息泄漏或篡改安全威胁（即第

1 节的第 1 类问题）；② 要在一定程度上避免或减

少上述描述的几类安全威胁，包括恶意攻击者利用

前面第 1节提到的第 2类和第 3类安全问题形成非

合谋方式下的鲁莽攻击、普通攻击和机智攻击。在

给出MapReduce安全冗余调度策略之前，下面先给

出该策略的一些基本假设。 

1) 调度策略仍然遵循本地化优先原则，即优先

选择本地保存了任务输入数据块副本的计算节点，

否则按由近至远的方式选择距离任务输入数据副本
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位置最近的计算节点，以优化任务的执行性能。 

2) 系统可分配的计算资源总是足够的，即系统

总是可以在原有调度策略基础之上，采用上述动态

域划分模型，找到满足作业调度域、可信域划分属

性且足够的计算节点。这样，在租户请求作业调度

过程中，系统不会因找不到满足属性的节点而导致

冗余调度失败。这种假设在具有大规模节点云环境

下是可行的。 

3) 系统的网络传输是安全的。尽管网络往往

是分布式系统最薄弱的一环，入侵者多从网络入

手，但此处的网络多特指系统内部节点之间进行

数据传输的网络。网络是数据中心基础设施的重

要部分，对于网络安全领域已有很多的研究，系

统中可以通过多种手段保证网络安全（如加密），

网络传输的安全可由计算框架之下的基础架构实

现，并不属于本文讨论的范畴，因此做此假设是

合理的。 

4) 系统的中央节点是可信的。中央节点是系统

的核心，负责整个系统任务的调度和分发，如果中

央节点不可信，则基于中央节点的功能构建的整个

系统就不可信，因此中央节点可信是必要条件。 
4.2  基于动态域划分的安全冗余调度策略 

为了实现上述安全目标，将基于上述动态域划分

模型，并结合冗余调度方式，给出一种安全冗余调度

策略，该策略的主要设计思想包括如下几方面。 

首先，第 3 节的动态域划分模型说明：每个

域划分策略实际上表示的是租户对其作业希望 /

不希望执行环境的基本安全需求（包括不期望的

冲突关系以及期望的信任度、安全标签等信息，

其中后者包括期望的安全级别和位置范围等），所

以调度策略基于动态域划分模型，就可以将每一

个待调度计算节点先进行冲突域、可信域和调度

域的划分，即找出符合租户作业的基本安全需求

的 3类节点。 

其次，为了防止 2个冲突关系租户的计算任务

同时分配给同一个计算节点可能带来的安全风险，

如导致一方信息泄漏给另一方或被对方篡改，该策

略将不允许一个任务分配给其冲突域节点。 

再者，为了防止动态域划的调度域节点或者可

信域节点仍然可能是恶意租户控制的节点或者存在

恶意租户任务运行的节点（假设这 2 个计算节点同

时是恶意节点且会同谋的概率很小），本文的策略将

结合冗余方式，即对每个待调度计算任务产生 2 个

副本，分别分配给任务对应的这 2 个域划分的计算

节点。为了能够验证这 2 个计算环境中是否有一方

是恶意的，将采用 2种方法来一起验证。 

1) 执行环境的完整性验证 

首先，这里的执行环境是指计算节点上为任务

的运行而提供的软件系统及其配置，如 Hadoop 中

JVM目录的核心 JAR包，租户提交 Task的 JAR包，

HDFS 分布式缓存文件等。再者，对于执行环境的

验证方法可以有 2种：一种采用通用的软件计算方

式，即通过软件实现的安全散列(MD5或 SHA-1等)

函数来计算和保存二者执行环境的校验值，并进行

简单的一致性对比验证；另一种采用安全性更强的

硬件(如可信平台模块 TPM 或可信加密模块 TCM)

支持方式，包括通过硬件来计算和保存二者执行环

境的散列校验值，并通过硬件支持的远程证实[27]

机制来进行一致性对比验证。这 2种方法都使用了

散列函数，在可信域或者调度域节点的执行环境被

恶意控制和篡改的情况下（假设散列值已经通过软

件或硬件方式做了加密存储和传输，不会被窃取或

截获），它要试图伪造一个具有相同散列值的计算

环境是困难的。 

2) 随机选取小部分(1/a)原输入进行冗余计算

和结果正确性验证 

由于执行环境的完整性验证只能保证计算节

点的静态运行环境是正确的，但并不能保证任务运

行过程中出现的恶意行为（如恶意跳转等）。因此对

输出结果进行验证将可以在一定程度上防止此类威

胁。本策略将仅计算所分配任务原输入（如 Hadoop

每个任务的默认输入为一个数据块 64 MB）的 1/a来

完成验证，如为 Task设置实际读取数据在原输入中

的位置(如偏移量)和比例(如 1/a)。这样做有两点好

处：一是可以减少完全冗余计算带来的计算资源开

销大的问题，因为完全冗余会使系统中计算资源的

利用率下降 50%，而针对 1/a原输入的冗余计算，

利用率仅下降 1/a(如 a=20时，仅为 5%)，换句话说，

若 1/a 足够小，则策略带来资源利用率的影响足够

小；二是可以保证结果正确性验证的有效性，即系

统能以足够大概率验证出计算结果是否被恶意篡

改。例如，在大规模集群环境中，每一个作业 Job

通常会划分成大量的 Task并行处理。假设 Job被划

分为 n(如 n=100)个 Task，每个 Task 只计算 1/a(如

a=20)原输入，则 Job的输出结果被篡改但不被发现

的概率为(1−1/a)n≈0.6%，即只要 n足够大，则策略
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验证出整个 Job输出结果被篡改的概率也足够大。

理论上，在指定的集群规模大小为 N（即最大可划

分任务数）、资源利用率损耗要求不低于 U，和结

果正确性验证失效率要求不高于 Q 的云环境中，a

的取值应该不小于 1/U和不大于 1/(1−|N Q |)。 

此外，由于上述 2 种验证结果能够体现调度域

节点和可信域节点的可信性，因此本策略将要求在

作业完成时对所有任务涉及的计算节点的信任度进

行计算和更新。不选择每个任务完成时计算，主要

是为了减小频繁更新给系统资源带来过大的开销。 

经以上分析，下面具体给出本文安全冗余调度

策略所包括的安全规则（如图 4所示）。 

安全规则 1  所有待调度计算节点都要求划分为

与待调度计算任务关联的冲突域、可信域或调度域。 

安全规则 2  一个租户作业Job的所有Task不允

许被调度到属于其冲突域划分的计算节点 X中运行。 

安全规则 3  一个租户作业 Job的所有 Task都

要求执行安全冗余调度(如图 4)，即 Job的每个 Task

都要求产生 2个副本(例如，图 4 Task A 的副本 1

和副本 2)，分别调度到 Job关联的可信域节点 Y和

调度域节点 Z中分别执行。 

安全规则 3.1  Task的第一个副本(简称副本 1)

将被优先分配到 Job的可信域节点 Y中，并有如下

要求。 

1) 对副本 1 在节点 Y 中的当前执行环境计算

Hash校验值 Et，并提交中央节点。 

2) 节点Y中的副本1仅需对随机选取的小部分

(如 1/a)原输入执行冗余计算，对产生的输出结果计

算 Hash校验值 Pt，并提交中央节点。 

安全规则 3.2  Task的第 2个副本(简称副本 2)

将被分配到 Job的调度域节点 Z中，并有如下要求。 

1) 在副本 2 执行之前，必须先对它在节点 Z

中的执行环境计算散列校验值 Es，并提交中央节

点，由中央节点完成 Es与可信域节点 Y 提交的 Et

对比验证。 

2) 若 Es和 Et相等，即判定节点 Z可以满足执

行环境的完整性要求（即执行环境没有被恶意篡

改），则允许 Z执行副本 2。一旦它对同样 1/a源输

入数据产生了输出结果，则要求它计算该结果的散

列校验值 Os，并提交中央节点，由中央节点完成

Os与 Ot对比验证。 

3) 若 Os和 Ot相等，即可判定节点 Z可以满足

结果正确性要求（即没有恶意租户的篡改或伪造），

则判定 Task已经成功分配给计算节点 Z，否则调度

失败。此时可信域节点 Y的副本 1完成，Y将供其

他任务调度。 

安全规则 4  一个租户作业 Job的所有 Task都

已经成功调度时，对成功/失败分配了其中任何一个

 
图 4  MapReduce安全冗余调度策略示意 
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任务副本，而且属于 Job 调度域划分的计算节点,

更新这些节点针对 Job所属租户 U的信任度。 

5  实验和分析 

5.1  基于 Hadoop MapReduce原型实现 

原型系统是基于 Hadoop 0.20.2修改实现的，主

要是在 Hadoop MapReduce的 JobTracker调度器和

TaskTracker中增加了相关的安全机制，如图 5所示。

主要包括安全标签管理、节点信任度管理、冲突关

系管理、域划分策略管理、散列值校验和安全冗余

调度等 6 个新的安全模块。1）安全标签管理模块

主要负责安全级别和位置属性的管理和维护，以及

对计算节点进行安全标签的标记管理，并为域划分

策略管理模块提供安全标签之间包含关系的计算

功能等。2）节点信任度管理模块主要负责收集、

验证和记录散列值校验模块提交的每个计算节点

的 2个可信属性情况，在一个作业完成时计算和更

新对应的信任度。3）冲突关系管理模块主要负责

系统中租户之间冲突关系集合的管理和维护，并提

供给域划分策略管理模块使用。4）域划分策略管

理模块主要负责对不同租户作业的域划分策略表

达式进行管理和维护，以及根据安全标签管理、节

点信任度管理和冲突关系管理等模块提供的待分

配 TaskTracker 当前状态信息，计算出域划分策略

表达式的值，并根据冲突域、可信域或调度域优先

顺序决定 TaskTracker的域划分。5）散列值校验模

块主要负责对可信域节点和调度域节点的执行环

境、部分结果的散列值进行计算和通过心跳机制提

交给中央节点。6）安全冗余调度模块则主要是在

租户提交作业 Job的调度请求时，在现有调度策略

基础之上，结合域划分判定策略管理模块的决策结

果，从符合条件的调度域和可信域(但不选择冲突域)

划分的 TaskTracker 中各选择一个，将 Job 的任务

Task生成 2个副本分配给他们，并通过节点信任度

管理模块的 2个可信性属性校验结果，决定该任务

是否重新调度。 
5.2  性能分析 

Hadoop MapReduce实验集群包括局域网中 4个

节点，其中在一台华硕A8JR(1.5 GB内存，1.8 GHz 

CPU)机器上同时部署了 JobTracker(JT)节点和

JobClient(JC)节点，它们是通过VMWare Workstation 

7.1安装了 Ubuntu 8.1(512 MB)的 2个虚拟机；在 3

台联想M7100(3 GB内存，3.5GHz CPU)机器上分别

部署了 3个节点：TaskTracker1 (TT1)、TaskTracker2 

(TT2)、TaskTracker3 (TT3)，它们都是通过 VMWare 

Workstation 7.1 安装了 Ubuntu 8.1(1GB)的一个虚

拟机。 

 
图 5  Hadoop MapReduce安全冗余调度策略原型实现系统结构 

5.2.1  策略对 Map/Reduce 任务调度性能的影响 

在实验集群环境中，对计算节点进行动态的域

划分，加上计算任务非本地直接读取输入的情况增

加，都会带来时间开销；且每个作业的Map/Reduce

任务都要求执行冗余计算，也会带来时间开销。如

何测试这些开销呢？首先，测试Map/Reduce阶段的

时间开销，以评估作业调度策略带来的时间开销，

原因是 Hadoop采取调度和处理并行的方式[5]。再

者，以输入数据大小为基准来测试策略修改前后

Map/Reduce 阶段时间开销，原因是 Hadoop 对作

业划分任务数与输入数据大小有关，如一个 Map

任务输入通常对应一个数据块(默认 64 MB），在输

入数据为 100 个数据块时，要调度的 Map 任务为

100个。 

图 6给出了实验数据，其中：①时间开销测试

数据是通过在系统中增加审计日志信息计算获得，

并没有专门实现一种自动化的性能分析工具；

②MapReduce的日志时间可以精确到毫秒，但是由

于实验集群数量有限，相对于工业环境使用的大规

模集群，其总体运行性能更慢，所以测试得到的相

关时间开销仅精确到秒。这些数据表明：策略修改

后(a 选取 20)，Map 任务阶段调度时间开销平均增

加了 20%～30%，如在策略修改前，待处理输入数

据为 900个数据块(每块 64 MB)时，Map任务阶段

时间开销为 320 s，在策略修改后，时间开销为 415 s，

增加约 29%的开销；策略修改后，Reduce任务阶段
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时间开销增加比较小，基本在 10%以下，如在策略

修改前，待处理输入数据为 100个数据块时，Reduce

任务阶段的时间开销为 14 s，在策略修改后，时间

开销为 15 s，仅增加 7%的开销。这是因为策略只

要求 Reduce Task对中间结果执行散列值校验，而

散列值的计算本身不会带来过大的开销。但是随着

输入数据的增加，Map阶段产生的中间结果增多，

Reduce开销也略有增加。 

 
图 6  策略修改前后的Map/Reduce任务调度性能 

可见，安全冗余调度策略会给MapReduce调度

器带来一些时间开销。但是，如果可以选择合适的

MapReduce集群规模，使可调度计算资源足够大，

且每个作业的调度域节点和可信域节点总是能够

获得情况下，可以适当减少由于计算资源不足而引

起的动态域划分重复计算带来的开销。 
5.2.2  策略对系统资源利用率的影响 

现有 Hadoop MapReduce 将整个集群中的计算

节点都看作是可以被调度的资源，但是在系统中采

用了本文策略之后，整个集群中的计算节点都将动

态划分为冲突域、调度域和可信域，而且只有调度

域和可信域的计算资源对用户来说是可用的，这就

可能造成可利用的计算资源减少的缺点。根据 4.2

节给出的 a 值选择方法，图 7 给出了策略修改前，

策略修改后可保证资源利用率损耗不高于 5%的 2个

a值（20和 50）条件下的 CPU资源占用率测试数据。

测试方法是，按顺序提交 10个作业，在第一个作业

提交之后直到所有作业全部完成的这段时间内，每

隔 40 s测试一次各个节点的 CPU资源占用率，并计

算其平均值(纵坐标)。实验数据表明：策略修改前，

CPU 资源占用率为 23.5%，策略修改后，其占用率

上升。例如：a为 20时，CPU资源占用率为 27.9%；

a 为 50 时，其占用率为 26.5%，但是可以发现，随

着 a 值的增长，整个系统中资源占用率的上升比在

减小，即策略带来的影响在减小。 

此外，冲突域划分对资源利用率也有影响。如

果冲突集合 C足够小，即存在冲突关系的租户数量

与系统总租户数量的比率足够小，则对系统中可用

资源的影响将足够小。但是，如果出现冲突租户同

时提交作业的概率很高的情况，则会导致系统可用

的计算资源出现较明显减少的现象。 

 
图 7  策略修改前后的 CPU资源占用率 

5.3  安全性分析 

在实验集群环境中，模拟建立了 3个租户(Alice

银行、Bob银行、Clark公司)，且设置(Alice银行，

Bob银行)是冲突关系。如表 2所示，为待调度节点

TT1～TT3的当前状态，包括其当前运行的各租户的

任务数、信任度、标签等，Alice 待提交作业 A 的

域划分策略满足情况。实验的结果是：作业 A的任

务被分配到了其调度域节点 TT2 和可信域节点

TT3，但未被分配给其冲突域节点 TT1。这个结果

与 3.3 节的动态域划分规则和 4.2 节的调度策略是

一致的。 

表 2 系统中各待调度节点的当前状态和待调度作业 A的域划分策略满足情况 

节点 租户名：任务数 租户名：信任度 安全级，位置集合 
P(Alice,A)

S

=‘2’ && 
(C2, {中国}) 

P(Alice,A)
T

=‘3’&& 
(C2, {北京}) 

P(Alice,A)
C

=‘1’&&  
(C1, φ) 

TT1 Bob:2; Clark:1 Alice: 1; Bob: 2; Clark: 3 C1, φ × × √ 

TT2 Bob:1; Alice: 2; Bob: 2; Clark: 3 C2,{华东} √ × × 

TT3 Alice:1;Clark:1 Alice: 3; Bob: 2; Clark: 2 B1,{上海, 北京} √ √ × 

注：“×”表示不满足，“√”表示满足。 
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可见，本文策略可以在一定程度上避免第 1节

提及的 3类安全问题，具体分析如下。 

1) 本文策略不允许将计算任务分配给其冲突

域节点，使 2个冲突关系租户的计算任务不会同时

运行在同一个计算节点上(即防止出现第 1 节提到

的第 1类安全问题)，从而保证云环境中 2个冲突关

系租户计算任务之间的强安全隔离。 

2) 本文策略在对计算任务进行调度时，是将任

务的 2 个副本同时分配给可信域节点和调度域节

点，并通过软件/硬件支持方式对二者执行环境散列

值进行对比验证。这样做可以防止将任务分配给可

能已经被恶意控制的可信域/调度域节点(即防止出

现前面第 1节提到的第 2类安全问题)，从而保证云

环境中合法租户计算任务与被恶意租户控制的节

点上的任务之间安全隔离。 

3) 本文策略在对计算任务进行调度时，要求可

信域节点和调度域节点仅对随机选取的小部分(1/a)

输入的计算结果的散列校验值进行对比验证，这样

做可以防止 Task 分配到一个可能运行了可植入恶

意代码的任务可信域/调度域节点(即防止出现前面

第 1节提到的第 3类安全问题)，从而保证云环境中

的合法租户计算任务与恶意的租户任务之间的安

全隔离。 

再者，本文策略可以在一定程度上避免第 2类

和第 3类问题导致的非合谋方式下的攻击手段，具

体分析如下。 

① 对于鲁莽攻击手段，由于攻击者控制了计算

节点，并总是(即概率 100%)返回错误的结果，而本文

策略采取对每个任务都冗余调度的方式进行结果一

致性验证，能够以极高的概率防范这种攻击手段。 

② 对于普通攻击手段，由于攻击者仅以一定

概率（小于 100%）返回错误的结果，但它所控制

节点的执行环境通常会不同，本文策略对任务执行

环境的完整性验证将使检测概率较高。但是，如果

攻击者对任务的执行环境不做改变，并且仅以 x%

概率返回错误的结果，则本文策略由于只对 1/a 输

入进行结果验证，无法检测出单个任务错误的概率

会达到 1−x/a%（如 x=20，a=20 时为 99%），但对

于大规模集群环境下整个作业的大量（n=100）任

务来说，无法检测的概率仅为(1−x/a%)(1−1/a)n−1（约

0.617%，只比不正常情况下 (1−1/a)n 高出约

0.025%）。即使攻击者控制了一个作业的 50%任务

节点，无法检测的概率也只有(1−1/a)n/2(1−x/a%)n/2 

(约 4.7%)。而且，一旦它返回错误结果被检测到，

策略就会降低其信任度，使得其攻击目标租户的下

一个作业无法分配到这个被控制的计算节点。 

③ 对于机智攻击手段，即它在一段时间内一直

返回正确的结果，甚至通过本文策略中的信任机制

获取了大多租户对它较高的信任度(如将其划分为可

信域），之后才开始返回错误结果。但策略并不假设

可信域是完全可信的，总会在调度过程中先验证二

者计算结果是否一致(除非二者合谋)，一旦它认为将

自己的信任度提高而开始发错误结果，就会被检测

到，概率取决于它采取鲁莽/普通攻击手段。 

6  结束语 

本文针对目前 MapReduce 调度策略无法解决

云计算环境中多租户计算任务的安全隔离问题，提

出一种基于动态域划分的安全冗余调度策略。首

先，它通过计算节点动态标记的信任度、安全标签

等信息，以及给出与租户作业关联的 3个域划分策

略，对每一个作业的计算节点进行动态的冲突域、

调度域和可信域的划分，保证冲突租户的计算任务

安全隔离，即它们不允许被同时调度到同一个计算

节点。其次，它通过部分冗余计算和验证，即基于

可信域节点和调度域节点上相同任务副本执行环

境的完整性及部分(1/a)输入数据的计算结果的一

致性验证，使合法租户的计算任务在调度决策时与

其不期望的恶意租户的计算任务和恶意租户控制

的计算节点安全隔离。本文策略也适用于 Master/ 

Slave 分布式处理架构的其他云计算系统。在未来

工作中，将研究如何防止恶意节点按较小的概率来

提交错误结果，甚至 2个恶意节点合谋欺骗，导致

验证结果误报等问题，并参考策略领域相关成果[28]

研究如何有效地表达和运行策略。 
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